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Verordnung iiber den Datenschutz
(Datenschutzverordnung, DSV)

vom 31. August 2022

Der Schweizerische Bundesrat,

gestiitzt auf die Artikel 8 Absatz 3, 10 Absatz 4, 12 Absatz 5, 16 Absatz 3, 25
Absatz 6, 28 Absatz 3, 33, 59 Absitze 2 und 3 des Datenschutzgesetzes vom
25. September 2020! (DSG),

verordnet:
1. Kapitel: Allgemeine Bestimmungen

1. Abschnitt: Datensicherheit

Art. 1 Grundsitze

I Zur Gewihrleistung einer angemessenen Datensicherheit miissen der Verantwortli-
che und der Auftragsbearbeiter den Schutzbedarf der Personendaten bestimmen und
die im Hinblick auf das Risiko geeigneten technischen und organisatorischen Mass-
nahmen festlegen.

2 Der Schutzbedarf der Personendaten wird nach den folgenden Kriterien beurteilt:
a.  Art der bearbeiteten Daten;
b. Zweck, Art, Unfang und Umsténde der Bearbeitung.

3 Das Risiko fiir die Personlichkeit oder die Grundrechte der betroffenen Person wird
nach den folgenden Kriterien beurteilt:

a.  Ursachen des Risikos;

b. hauptséchliche Gefahren;

c. ergriffene oder vorgesehene Massnahmen, um das Risiko zu verringern;
d

Wahrscheinlichkeit und Schwere einer Verletzung der Datensicherheit trotz
der ergriffenen oder vorgesehenen Massnahmen.
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4 Bei der Festlegung der technischen und organisatorischen Massnahmen werden zu-
dem die folgenden Kriterien berticksichtigt:

a. Stand der Technik;
b. Implementierungskosten.

5 Der Schutzbedarf der Personendaten, das Risiko und die technischen und organisa-
torischen Massnahmen sind tiber die gesamte Bearbeitungsdauer hinweg zu tiberprii-
fen. Die Massnahmen sind nétigenfalls anzupassen.

Art. 2 Ziele

Der Verantwortliche und der Auftragsbearbeiter miissen technische und organisatori-
sche Massnahmen treffen, damit die bearbeiteten Daten ihrem Schutzbedarf entspre-
chend:

a. nur Berechtigten zugénglich sind (Vertraulichkeit);
b. verfligbar sind, wenn sie benétigt werden (Verfiigbarkeit);
c.  nicht unberechtigt oder unbeabsichtigt verdndert werden (Integritét);

d. nachvollzichbar bearbeitet werden (Nachvollziehbarkeit).

Art. 3 Technische und organisatorische Massnahmen

' Um die Vertraulichkeit zu gewéhrleisten, miissen der Verantwortliche und der Auf-
tragsbearbeiter geeignete Massnahmen treffen, damit:

a. berechtigte Personen nur auf diejenigen Personendaten Zugriff haben, die sie
zur Erfiillung ihrer Aufgaben bendtigen (Zugriffskontrolle);

b. nur berechtigte Personen Zugang zu den Raumlichkeiten und Anlagen haben,
in denen Personendaten bearbeitet werden (Zugangskontrolle);

c. unbefugte Personen automatisierte Datenbearbeitungssysteme nicht mittels
Einrichtungen zur Dateniibertragung benutzen kénnen (Benutzerkontrolle).

2 Um die Verfiigbarkeit und Integritit zu gewéhrleisten, miissen der Verantwortliche
und der Auftragsbearbeiter geeignete Massnahmen treffen, damit:

a. unbefugte Personen Datentrdger nicht lesen, kopieren, verdndern, verschie-
ben, 16schen oder vernichten konnen (Datentréigerkontrolle);

b. unbefugte Personen Personendaten im Speicher nicht speichern, lesen, 4n-
dern, 16schen oder vernichten konnen (Speicherkontrolle);

c. unbefugte Personen bei der Bekanntgabe von Personendaten oder beim Trans-
port von Datentragern Personendaten nicht lesen, kopieren, verdndern, 16-
schen oder vernichten konnen (Transportkontrolle);

d. die Verfugbarkeit der Personendaten und der Zugang zu ihnen bei einem phy-
sischen oder technischen Zwischenfall rasch wiederhergestellt werden konnen
(Wiederherstellung);

2/85



Verordnung tiber den Datenschutz «%ASFF_YYYY_ID»

e. alle Funktionen des automatisierten Datenbearbeitungssystems zur Verfii-
gung stehen (Verfiigbarkeit), Fehlfunktionen gemeldet werden (Zuverldssig-
keit) und gespeicherte Personendaten nicht durch Fehlfunktionen des Systems
beschéddigt werden konnen (Datenintegritét);

f.  Betriebssysteme und Anwendungssoftware stets auf dem neusten Sicherheits-
stand gehalten und bekannte kritische Liicken geschlossen werden (Systemsi-
cherheit).

3 Um die Nachvollziehbarkeit zu gewéhrleisten, miissen der Verantwortliche und der
Auftragsbearbeiter geeignete Massnahmen treffen, damit:

a.  Uberpriift werden kann, welche Personendaten zu welcher Zeit und von wel-
cher Person im automatisierten Datenbearbeitungssystem eingegeben oder
verdndert werden (Eingabekontrolle);

b. uberpriift werden kann, wem Personendaten mit Hilfe von Einrichtungen zur
Datentibertragung bekanntgegeben werden (Bekanntgabekontrolle);

c.  Verletzungen der Datensicherheit rasch erkannt (Erkennung) und Massnah-
men zur Minderung oder Beseitigung der Folgen ergriffen werden konnen
(Beseitigung).

Art. 4 Protokollierung

! Werden besonders schiitzenswerte Personendaten in grossem Umfang automatisiert
bearbeitet oder wird ein Profiling mit hohem Risiko durchgefiihrt und kénnen die préa-
ventiven Massnahmen den Datenschutz nicht gewéhrleisten, so miissen der private
Verantwortliche und sein privater Auftragsbearbeiter zumindest das Speichern, Ver-
dndern, Lesen, Bekanntgeben, Loschen und Vernichten der Daten protokollieren. Eine
Protokollierung muss insbesondere dann erfolgen, wenn sonst nachtréglich nicht fest-
gestellt werden kann, ob die Daten fiir diejenigen Zwecke bearbeitet wurden, fiir die
sie beschafft oder bekanntgegeben wurden.

2 Das verantwortliche Bundesorgan und sein Auftragsbearbeiter protokollieren bei der
automatisierten Bearbeitung von Personendaten zumindest das Speichern, Veréndern,
Lesen, Bekanntgeben, Loschen und Vernichten der Daten.

3 Bei Personendaten, welche allgemein 6ffentlich zugéinglich sind, sind zumindest das
Speichern, Verandern, Loschen und Vernichten der Daten zu protokollieren.

4 Die Protokollierung muss Aufschluss geben iiber die Identitét der Person, die die
Bearbeitung vorgenommen hat, die Art, das Datum und die Uhrzeit der Bearbeitung
sowie gegebenenfalls die Identitdt der Empfingerin oder des Empténgers der Daten.

3 Die Protokolle miissen wéhrend mindestens einem Jahr getrennt vom System, in
welchem die Personendaten bearbeitet werden, aufbewahrt werden. Sie diirfen aus-
schliesslich den Organen und Personen zuginglich sein, denen die Uberpriifung der
Anwendung der Datenschutzvorschriften oder die Wahrung oder Wiederherstellung
der Vertraulichkeit, Integritét, Verfigbarkeit und Nachvollziehbarkeit der Daten ob-
liegt, und diirfen nur fir diesen Zweck verwendet werden.
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Art. 5 Bearbeitungsreglement von privaten Personen

I Der private Verantwortliche und sein privater Auftragsbearbeiter miissen ein Regle-
ment fiir automatisierte Bearbeitungen erstellen, wenn sie:

a. besonders schiitzenswerte Personendaten in grossem Umfang bearbeiten; oder
b. ein Profiling mit hohem Risiko durchfiihren.

2 Das Reglement muss insbesondere Angaben zur internen Organisation, zum Daten-
bearbeitungs- und Kontrollverfahren sowie zu den Massnahmen zur Gewahrleistung
der Datensicherheit enthalten.

3 Der private Verantwortliche und sein privater Auftragsbearbeiter miissen das Reg-
lement regelmaéssig aktualisieren. Wurde eine Datenschutzberaterin oder ein Daten-
schutzberater ernannt, so muss dieser oder diesem das Reglement zur Verfiigung ge-
stellt werden.

Art. 6 Bearbeitungsreglement von Bundesorganen

I Das verantwortliche Bundesorgan und sein Auftragsbearbeiter erstellen ein Bearbei-
tungsreglement flir automatisierte Bearbeitungen, wenn sie:

a.  besonders schiitzenswerte Personendaten bearbeiten;
b. ein Profiling durchfiihren;
c. nach Artikel 34 Absatz 2 Buchstabe ¢ DSG Personendaten bearbeiten;

d. Kantonen, ausldndischen Behorden, internationalen Organisationen oder pri-
vaten Personen Personendaten zugénglich machen;

Datenbestdnde miteinander verkniipfen; oder

mit anderen Bundesorganen zusammen ein Informationssystem betreiben o-
der Datenbestidnde bewirtschaften.

2 Das Reglement muss insbesondere Angaben zur internen Organisation, zum Daten-
bearbeitungs- und Kontrollverfahren sowie zu den Massnahmen zur Gewahrleistung
der Datensicherheit enthalten.

3 Das verantwortliche Bundesorgan und sein Auftragsbearbeiter miissen das Regle-
ment regelmaissig aktualisieren und der Datenschutzberaterin oder dem Datenschutz-
berater zur Verfiigung stellen.

2. Abschnitt: Bearbeitung durch Auftragsbearbeiter

Art. 7

1 Die vorgéngige Genehmigung des Verantwortlichen, die dem Auftragsbearbeiter er-
laubt, die Datenbearbeitung einem Dritten zu tibertragen, kann spezifischer oder all-
gemeiner Art sein.

2 Bei einer allgemeinen Genehmigung informiert der Auftragsbearbeiter den Verant-
wortlichen tiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die
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Ersetzung anderer Dritter. Der Verantwortliche kann Widerspruch gegen diese Ande-
rung erheben.

3. Abschnitt: Bekanntgabe von Personendaten ins Ausland

Art. 8 Beurteilung der Angemessenheit des Datenschutzes eines Staates,
eines Gebiets, eines spezifischen Sektors in einem Staat oder eines
internationalen Organs

I Die Staaten, Gebiete, spezifischen Sektoren in einem Staat und internationalen Or-
gane mit einem angemessenen Datenschutz werden in Anhang 1 aufgefiihrt.

2 Bei der Beurteilung, ob ein Staat, ein Gebiet, ein spezifischer Sektor in einem Staat
oder ein internationales Organ einen angemessenen Datenschutz gewihrleistet, wer-
den insbesondere die folgenden Kriterien berticksichtigt:

a. die internationalen Verpflichtungen des Staates oder internationalen Organs,
insbesondere im Bereich des Datenschutzes;

b. die Rechtsstaatlichkeit und die Achtung der Menschenrechte;

c. die geltende Gesetzgebung insbesondere zum Datenschutz sowie deren Um-
setzung und die einschldgige Rechtsprechung;

d. die wirksame Gewihrleistung der Rechte der betroffenen Personen und des
Rechtsschutzes;

e. das wirksame Funktionieren einer oder mehrerer unabhéngiger Behorden, die
im betreffenden Staat flir den Datenschutz zusténdig sind oder denen ein in-
ternationales Organ untersteht und die tiber ausreichende Befugnisse und
Kompetenzen verfiigen.

3 Der Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) wird bei
jeder Beurteilung konsultiert. Die Einschitzungen von internationalen Organen oder
ausliandischen Behorden, die fiir den Datenschutz zustindig sind, kénnen beriicksich-
tigt werden.

4 Die Angemessenheit des Datenschutzes wird periodisch neu beurteilt.
5 Die Beurteilungen werden veroffentlicht.

6 Wenn die Beurteilung nach Absatz 4 oder andere Informationen zeigen, dass kein
angemessener Datenschutz mehr gewéhrleistet ist, wird Anhang 1 geéndert; dies hat
keine Auswirkungen auf die bereits erfolgten Datenbekanntgaben.

Art. 9 Datenschutzklauseln und spezifische Garantien

1 Die Datenschutzklauseln in einem Vertrag nach Artikel 16 Absatz 2 Buchstabe b
DSG und die spezifischen Garantien nach Artikel 16 Absatz 2 Buchstabe ¢ DSG miis-
sen mindestens die folgenden Punkte enthalten:
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a. die Anwendung der Grundsitze der Rechtméssigkeit, von Treu und Glauben,
der Verhéltnismassigkeit, der Transparenz, der Zweckbindung und der Rich-
tigkeit;

b. die Kategorien der bekanntgegebenen Personendaten sowie der betroffenen
Personen;

c. die Art und den Zweck der Bekanntgabe von Personendaten;

d. gegebenenfalls die Namen der Staaten oder internationalen Organe, in die o-
der denen Personendaten bekanntgegeben werden, sowie die Anforderungen
an die Bekanntgabe;

e. die Anforderungen an die Aufbewahrung, die Léschung und die Vernichtung
von Personendaten;

f.  die Empfingerinnen und Empfinger oder die Kategorien der Empféngerinnen
und Empfanger;

g. die Massnahmen zur Gewihrleistung der Datensicherheit;

h. die Pflicht, Verletzungen der Datensicherheit zu melden;

i.  falls die Empfiangerinnen und Empfinger Verantwortliche sind: die Pflicht,
die betroffenen Personen tiber die Bearbeitung zu informieren;
j- die Rechte der betroffenen Person, insbesondere:
1. das Auskunftsrecht und das Recht auf Datenherausgabe oder -iibertra-
gung,
2. das Recht, der Datenbekanntgabe zu widersprechen,
3. das Recht auf Berichtigung, Loschung oder Vernichtung ihrer Daten,
4. das Recht, eine unabhingige Behoérde um Rechtsschutz zu ersuchen.
2 Der Verantwortliche und im Fall von Datenschutzklauseln in einem Vertrag der Auf-
tragsbearbeiter miissen angemessene Massnahmen treffen, um sicherzustellen, dass

die Empfangerin oder der Empfinger diese Klauseln oder die spezifischen Garantien
einhalt.

3 Wurde der EDOB iiber die Datenschutzklauseln in einem Vertrag oder die spezifi-
schen Garantien informiert, so gilt die Informationspflicht fiir alle weiteren Bekannt-
gaben als erflllt, die:

a. unter denselben Datenschutzklauseln oder Garantien erfolgen, sofern die Ka-
tegorien der Empféngerinnen und Empfénger, der Zweck der Bearbeitung und
die Datenkategorien im Wesentlichen unverdndert bleiben; oder

b. innerhalb derselben juristischen Person oder Gesellschaft oder zwischen Un-
ternehmen, die zum selben Konzern gehéren, stattfinden.

Art. 10 Standarddatenschutzklauseln

1 Gibt der Verantwortliche oder der Auftragsbearbeiter Personendaten mittels Stan-
darddatenschutzklauseln nach Artikel 16 Absatz 2 Buchstabe d DSG ins Ausland be-
kannt, so trifft er angemessene Massnahmen, um sicherzustellen, dass die Empfange-
rin oder der Empfanger diese beachtet.
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2 Der EDOB verdffentlicht eine Liste von Standarddatenschutzklauseln, die er geneh-
migt, ausgestellt oder anerkannt hat. Er teilt das Ergebnis der Prifung der Standard-
datenschutzklauseln, die ihm unterbreitet werden, innerhalb von 90 Tagen mit.

Art. 11 Verbindliche unternehmensinterne Datenschutzvorschriften

I Verbindliche unternehmensinterne Datenschutzvorschriften nach Artikel 16 Ab-
satz 2 Buchstabe e DSG gelten fiir alle Unternehmen, die zum selben Konzern geho-
ren.

2 Sie umfassen mindestens die in Artikel 9 Absatz 1 genannten Punkte sowie die fol-
genden Angaben:

a. die Organisation und die Kontaktdaten des Konzerns und seiner Unterneh-
men;

b. die innerhalb des Konzerns getroffenen Massnahmen zur Einhaltung der ver-
bindlichen unternehmensinternen Datenschutzvorschriften.

3 Der EDOB teilt das Ergebnis der Priifung der verbindlichen unternehmensinternen
Datenschutzvorschriften, die ihm unterbreitet werden, innerhalb von 90 Tagen mit.

Art. 12 Verhaltenskodizes und Zertifizierungen

1 Personendaten diirfen ins Ausland bekanntgegeben werden, wenn ein Verhaltensko-
dex oder eine Zertitizierung einen geeigneten Datenschutz gewihrleistet.

2 Der Verhaltenskodex muss vorgingig dem EDOB zur Genehmigung unterbreitet
werden.

3 Der Verhaltenskodex oder die Zertifizierung muss mit einer verbindlichen und
durchsetzbaren Verpflichtung des Verantwortlichen oder des Auftragsbearbeiters im
Drittstaat verbunden werden, die darin enthaltenen Massnahmen anzuwenden.

2. Kapitel: Pflichten des Verantwortlichen

Art. 13 Modalitédten der Informationsptlicht

Der Verantwortliche muss der betroffenen Person die Information iiber die Beschaf-
fung von Personendaten in préziser, transparenter, verstdndlicher und leicht zugéng-
licher Form mitteilen.

Art. 14 Aufbewahrung der Datenschutz-Folgenabschitzung

Der Verantwortliche muss die Datenschutz-Folgenabschitzung nach Beendigung der
Datenbearbeitung mindestens zwei Jahren aufbewahren.

Art. 15 Meldung von Verletzungen der Datensicherheit

1 Die Meldung einer Verletzung der Datensicherheit an den EDOB muss folgende
Angaben enthalten:
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a. die Art der Verletzung;
b. soweit moglich den Zeitpunkt und die Dauer;

c. soweit moglich die Kategorien und die ungefidhre Anzahl der betroffenen Per-
sonendaten;

d. soweit moglich die Kategorien und die ungefidhre Anzahl der betroffenen Per-
sonen;

e. die Folgen, einschliesslich der allfilligen Risiken, fiir die betroffenen Perso-
nen;

f.  welche Massnahmen getroffen wurden oder vorgesehen sind, um den Mangel
zu beheben und die Folgen, einschliesslich der allfilligen Risiken, zu min-
dern;

g. den Namen und die Kontaktdaten einer Ansprechperson.

2 Ist es dem Verantwortlichen nicht méglich, alle Angaben gleichzeitig zu melden, so
liefert er die fehlenden Angaben so rasch als moglich nach.

3 Ist der Verantwortliche verpflichtet, die betroffene Person zu informieren, so teilt er
ihr in einfacher und versténdlicher Sprache mindestens die Angaben nach Absatz 1
Buchstaben a und e—g mit.

4 Der Verantwortliche muss die Verletzungen dokumentieren. Die Dokumentation
muss die mit den Vorfillen zusammenhdngenden Tatsachen, deren Auswirkungen
und die ergriffenen Massnahmen enthalten. Sie ist ab dem Zeitpunkt der Meldung
nach Absatz 1 mindestens zwei Jahre aufzubewahren.

3. Kapitel: Rechte der betroffenen Person

1. Abschnitt: Auskunftsrecht

Art. 16 Modalititen

' Wer vom Verantwortlichen Auskunft dariiber verlangt, ob Personendaten {iber sie
oder ihn bearbeitet werden, muss dies schriftlich tun. Ist der Verantwortliche einver-
standen, so kann das Begehren auch miindlich mitgeteilt werden.

2 Die Auskunftserteilung erfolgt schriftlich oder in der Form, in der die Daten vorlie-
gen. Im Einvernehmen mit dem Verantwortlichen kann die betroffene Person ihre Da-
ten an Ort und Stelle einsehen. Die Auskunft kann miindlich erteilt werden, wenn die
betroffene Person einverstanden ist.

3 Das Auskunfisbegehren und die Auskunfiserteilung konnen auf elektronischem Weg
erfolgen.

4 Die Auskunft muss der betroffenen Person in einer verstindlichen Form erteilt wer-
den.

8/85



Verordnung tiber den Datenschutz «%ASFF_YYYY_ID»

5 Der Verantwortliche muss angemessene Massnahmen treffen, um die betroffene
Person zu identifizieren. Diese ist zur Mitwirkung verpflichtet.

Art. 17 Zustandigkeit

! Bearbeiten mehrere Verantwortliche Personendaten gemeinsam, so kann die be-
troffene Person ihr Auskunftsrecht bei jedem Verantwortlichen geltend machen.

2 Betrifft das Begehren Daten, die von einem Auftragsbearbeiter bearbeitet werden,
so unterstiitzt der Auftragsbearbeiter den Verantwortlichen bei der Erteilung der Aus-
kuntt, sofern er das Begehren nicht im Auftrag des Verantwortlichen beantwortet.

Art. 18 Frist

! Die Auskunft muss innerhalb von 30 Tagen seit dem Eingang des Begehrens erteilt
werden.

2 Kann die Auskunft nicht innerhalb von 30 Tagen erteilt werden, so muss der Ver-
antwortliche die betroffene Person dariiber informieren und ihr mitteilen, innerhalb
welcher Frist die Auskunft erfolgt.

3 Verweigert der Verantwortliche die Auskunft, schrinkt er sie ein oder schiebt er sie
auf, so muss er dies innerhalb derselben Frist mitteilen.

Art. 19 Ausnahme von der Kostenlosigkeit

1 Ist die Erteilung der Auskunft mit einem unverhiltnisméssigen Aufwand verbunden,
so kann der Verantwortliche von der betroftenen Person verlangen, dass sie sich an
den Kosten angemessen beteiligt.

2 Die Beteiligung betrédgt maximal 300 Franken.

3 Der Verantwortliche muss der betroffenen Person die Hohe der Beteiligung vor der
Auskunftserteilung mitteilen. Bestitigt die betroffene Person das Gesuch nicht inner-
halb von zehn Tagen, so gilt es als ohne Kostenfolge zuriickgezogen. Die Frist nach
Artikel 18 Absatz 1 beginnt nach Ablauf der zehntdgigen Bedenkzeit zu laufen.

2. Abschnitt: Recht auf Datenherausgabe oder -iibertragung

Art. 20 Umfang des Anspruchs

I Als Personendaten, die die betroffene Person dem Verantwortlichen bekanntgege-
ben hat, gelten:

a. Daten, die sie diesem wissentlich und willentlich zur Verfiigung stellt;

b. Daten, die der Verantwortliche iiber die betroffene Person und ihr Verhalten
im Rahmen der Nutzung eines Diensts oder Gerits erhoben hat.

2 Personendaten, die vom Verantwortlichen durch eigene Auswertung der bereitge-
stellten oder beobachteten Personendaten erzeugt werden, gelten nicht als Personen-
daten, die die betroffene Person dem Verantwortlichen bekannt gegeben hat.
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Art. 21 Technische Anforderungen an die Umsetzung

I Als géngiges elektronisches Format gelten Formate, die es ermoglichen, dass die
Personendaten mit verhdltnismassigem Aufwand tibertragen und von der betrotfenen
Person oder einem anderen Verantwortlichen weiterverwendet werden.

2 Das Recht auf Datenherausgabe oder -iibertragung begriindet fiir den Verantwortli-
chen nicht die Pflicht, technisch kompatible Datenbearbeitungssysteme zu iiberneh-
men oder beizubehalten.

3 Ein unverhéltnismassiger Aufwand fiir die Ubertg_agung von Personendaten auf ei-
nen anderen Verantwortlichen liegt vor, wenn die Ubertragung technisch nicht mog-
lich ist.

Art. 22 Frist, Modalitédten und Zustindigkeit

Die Artikel 16 Absétze 1 und 5 sowie 17—-19 gelten sinngemdss fiir das Recht auf
Datenherausgabe oder -iibertragung.

4. Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch
private Personen

Art. 23 Datenschutzberaterin oder Datenschutzberater
Der Verantwortliche muss der Datenschutzberaterin oder dem Datenschutzberater:
a. die notwendigen Ressourcen zur Verfligung stellen;

b. Zugang zu allen Auskiinften, Unterlagen, Verzeichnissen der Bearbeitungsta-
tigkeiten und Personendaten gewihren, die die Beraterin oder der Berater zur
Erfullung ihrer oder seiner Aufgaben benétigt;

c. das Recht einrdumen, in wichtigen Fillen das oberste Leitungs- oder Verwal-
tungsorgan zu informieren.

Art. 24 Ausnahme von der Pflicht zur Fithrung eines Verzeichnisses der
Bearbeitungstitigkeiten

Unternehmen und andere privatrechtliche Organisationen, die am 1. Januar eines Jah-
res weniger als 250 Mitarbeiterinnen und Mitarbeiter beschéftigen, sowie natiirliche
Personen sind von der Pflicht befreit, ein Verzeichnis der Bearbeitungstitigkeiten zu
fuihren, ausser eine der folgenden Voraussetzungen ist erfiillt:

a. Es werden besonders schiitzenswerte Personendaten in grossem Umfang be-
arbeitet.

b. Es wird ein Profiling mit hohem Risiko durchgefiihrt.
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5. Kapitel: Besondere Bestimmungen zur Datenbearbeitung durch
Bundesorgane

1. Abschnitt: Datenschutzberaterin oder -berater

Art. 25 Ernennung

Jedes Bundesorgan ernennt eine Datenschutzberaterin oder einen Datenschutzberater.
Mehrere Bundesorgane kénnen gemeinsam eine Datenschutzberaterin oder einen Da-
tenschutzberater ernennen.

Art. 26 Anforderungen und Aufgaben

I Die Datenschutzberaterin oder der Datenschutzberater muss die folgenden Anforde-
rungen erfiillen:

a.  Sie oder er verfligt iiber die erforderlichen Fachkenntnisse.

b.  Sie oder er tibt ihre oder seine Funktion gegeniiber dem Bundesorgan fachlich
unabhingig und weisungsungebunden aus.

2 Sie oder er muss folgende Aufgaben wahrnehmen:

a.  Sie oder er wirkt bei der Anwendung der Datenschutzvorschriften mit, indem
sie oder er insbesondere:

1. die Bearbeitung von Personendaten priift und Korrekturmassnahmen
empfiehlt, wenn eine Verletzung der Datenschutzvorschriften festgestellt
wird,

2. den Verantwortlichen bei der Erstellung der Datenschutz-Folgenabschét-
zung berét und deren Ausflihrung tiberpriift.

b. Sie oder er dient als Anlaufstelle fiir die betroffenen Personen.

c.  Sie oder er schult und berit die Mitarbeitenden des Bundesorgans in Fragen
des Datenschutzes.

Art. 27 Pflichten des Bundesorgans

1 Das Bundesorgan hat gegeniiber der Datenschutzberaterin oder dem Datenschutzbe-
rater folgende Pflichten:

a. Es gewihrt ihr oder ihm Zugang zu allen Auskiinften, Unterlagen, Verzeich-
nissen der Bearbeitungstitigkeiten und Personendaten, die sie oder er zur Er-
fullung ihrer oder seiner Aufgaben benétigt.

b. Es sorgt dafiir, dass sie oder er iiber eine Verletzung der Datensicherheit in-
formiert wird.

2 Es veroffentlicht die Kontaktdaten der Dajgenschutzberaterin oder des Datenschutz-
beraters im Internet und teilt diese dem EDOB mit.
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Art. 28 Anlaufstelle des EDOB

Die Datenschutzberaterin oder der Datenschutzberater dient dem EDOB als Anlauf-
stelle fur Fragen im Zusammenhang mit der Bearbeitung von Personendaten durch
das betreffende Bundesorgan.

2. Abschnitt: Informationspflichten

Art. 29 Informationspflicht bei der Bekanntgabe von Personendaten

Das Bundesorgan informiert die Empféngerin oder den Empténger iiber die Aktuali-
tit, Zuverldssigkeit und Vollstidndigkeit der von ihm bekanntgegebenen Personenda-
ten, soweit sich diese Informationen nicht aus den Daten selbst oder aus den Umstén-
den ergeben.

Art. 30 Informationspflicht bei der systematischen Beschaffung von
Personendaten

Ist die betroffene Person nicht zur Auskunft verpflichtet, so weist das verantwortliche
Bundesorgan sie bei einer systematischen Beschaftfung von Personendaten darauf hin.

3. Abschnitt: Meldung der Projekte zur automatisierten Bearbeitung
von Personendaten an den EDOB

Art. 31

1 Das verantwortliche Bundesorgan meldet dem EDOB die geplanten automatisierten
Bearbeitungstitigkeiten im Zeitpunkt des Entscheids zur Projektentwicklung oder der
Projektfreigabe.

2 Die Meldung muss die Angaben nach Artikel 12 Absatz 2 Buchstaben a—d DSG
sowie das voraussichtliche Datum des Beginns der Bearbeitungstétigkeiten enthalten.

3 Der EDOB nimmt diese Meldung in das Register der Bearbeitungstitigkeiten auf.

4 Das verantwortliche Bundesorgan aktualisiert die Meldung beim Ubergang in den
produktiven Betrieb oder bei der Projekteinstellung.

4. Abschnitt: Pilotversuche

Art. 32 Unentbehrlichkeit des Pilotversuchs
Ein Pilotversuch ist unentbehrlich, wenn eine der folgenden Bedingungen erfiillt ist:

a.  Die Erfullung einer Aufgabe erfordert technische Neuerungen, deren Auswir-
kungen zunichst evaluiert werden miissen.
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b. Die Erfiillung einer Aufgabe erfordert bedeutende organisatorische oder tech-
nische Massnahmen, deren Wirksamkeit zunéchst gepriift werden muss, ins-
besondere bei der Zusammenarbeit zwischen Organen des Bundes und der

Kantone.
c. Die Erfiillung einer Aufgabe erfordert, dass die Personendaten im Abrufver-
fahren zugénglich sind.
Art. 33 Verfahren bei der Bewilligung des Pilotversuchs

I 'Vor der Konsultation der interessierten Verwaltungseinheiten legt das fiir den Pilot-
versuch zustdndige Bundesorgan dar, wie die Einhaltung der Voraussetzungen nach
Artikel 35 DSG erfullt werden soll, und 14dt den EDOB zur Stellungnahme ein.

2 Der EDOB nimmt zur Frage Stellung, ob die Bewilligungsvoraussetzungen nach
Artikel 35 DSG erfiillt sind. Das Bundesorgan stellt ihm alle dazu notwendigen Un-
terlagen zur Verfligung, insbesondere:

a. eine allgemeine Beschreibung des Pilotversuchs;

b. einen Bericht, der nachweist, dass die Erfiillung der gesetzlich vorgesehenen
Aufgaben eine Bearbeitung nach Artikel 34 Absatz 2 DSG erfordert und dass
eine Testphase vor dem Inkrafttreten des Gesetzes im formellen Sinn unent-
behrlich ist;

c. eine Beschreibung der internen Organisation sowie der Datenbearbeitungs-
und Kontrollverfahren;

d. eine Beschreibung der Sicherheits- und Datenschutzmassnahmen;

e. den Entwurf einer Verordnung, welche die Einzelheiten der Bearbeitung re-
gelt, oder das Konzept einer Verordnung;

f.  die Planung der verschiedenen Phasen des Pilotversuchs.

3 Der EDOB kann weitere Dokumente anfordern und zusitzliche Abklidrungen vor-
nehmen.

4 Das Bundesorgan informiert den EDOB iiber jede wichtige Anderung, welche die
Einhaltung der Voraussetzungen nach Artikel 35 DSG betrifft. Der EDOB nimmt,
falls erforderlich, erneut Stellung.

5 Die Stellungnahme des EDOB ist dem Antrag an den Bundesrat beizufiigen.
6 Die automatisierte Datenbearbeitung wird in einer Verordnung geregelt.

Art. 34 Evaluationsbericht

1 Das zustindige Bundesorgan unterbreitet dem EDOB den Entwurf des Evaluations-
berichts an den Bundesrat zur Stellungnahme.

2 Es unterbreitet dem Bundesrat den Evaluationsbericht mit der Stellungnahme des
EDOB.
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5. Abschnitt: Datenbearbeitung fiir nicht personenbezogene Zwecke

Art. 35

Werden Personendaten zu nicht personenbezogenen Zwecken, insbesondere der For-
schung, der Planung und der Statistik, und gleichzeitig zu einem anderen Zweck be-
arbeitet, so sind die Ausnahmen nach Artikel 39 Absatz 2 DSG nur fiir die Bearbei-
tung zu den nicht personenbezogenen Zwecken anwendbar.

6. Kapitel: Eidgenossischer Datenschutz- und Offentlichkeits-
beauftragter

Art. 36 Sitz und stindiges Sekretariat
1 Der Sitz des EDOB befindet sich in Bern.

2 Auf die Arbeitsverhiltnisse der Angestellten des stindigen Sekretariats des EDOB
ist die Bundespersonalgesetzgebung anwendbar. Die Angestellten sind im Rahmen
des Vorsorgewerks Bund bei der Pensionskasse des Bundes versichert.

Art. 37 Kommunikationsweg

1 Der EDOB kommuniziert mit dem Bundesrat iiber die Bundeskanzlerin oder den
Bundeskanzler. Diese oder dieser leitet die Vorschldge, Stellungnahmen und Berichte
unverdndert an den Bundesrat weiter.

2 Der EDOB reicht Berichte zuhanden der Bundesversammlung iiber die Parlaments-
dienste ein.

Art. 38 Mitteilung von Entscheiden, Richtlinien und Projekten

1 Die Departemente und die Bundeskanzlei teilen dem EDOB im Bereich des Daten-
schutzes ihre Entscheide in anonymisierter Form sowie ihre Richtlinien mit.

2 Die Bundesorgane legen dem EDOB alle Rechtsetzungsentwiirfe vor, welche die
Bearbeitung von Personendaten, den Datenschutz sowie den Zugang zu amtlichen
Dokumenten betreffen.

Art. 39 Bearbeitung von Personendaten

Der EDOB kann Personendaten, einschliesslich besonders schiitzenswerter Personen-
daten, insbesondere zu folgenden Zwecken bearbeiten:

a. zur Ausiibung seiner Aufsichtstatigkeiten;
b. zur Ausiibung seiner Beratungstitigkeiten;

c. zur Zusammenarbeit mit Bundesbehorden, kantonalen und ausléndischen Be-
horden;

d.  zur Aufgabenerfiillung im Rahmen der Strafbestimmungen nach dem DSG;
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e.  zur Durchfiihrung von Schlichtungsverfahren und zum Erlass von Empfeh-
lungen nach dem Offentlichkeitsgesetz vom 17. Dezember 20042 (BGO);

f. zur Durchfithrung von Evaluationen nach dem BGO;

g.  zur Durchfiihrung von Verfahren fiir den Zugang zu amtlichen Dokumenten
nach dem BGO;

h.  zur Information der parlamentarischen Aufsicht;
i.  zur Information der Offentlichkeit;

j- zur Austibung seiner Schulungstitigkeiten.

Art. 40 Selbstkontrolle

Der EDOB erstellt ein Bearbeitungsreglement fiir samtliche automatisierten Bearbei-
tungen; Artikel 6 Absatz 1 ist nicht anwendbar.

Art. 41 Zusammenarbeit mit dem NCSC

1 Der EDOB kann die Meldung einer Verletzung der Datensicherheit mit dem Einver-
stdndnis des meldepflichtigen Verantwortlichen zur Analyse des Vorfalls an das Na-
tionale Zentrum fuir Cybersicherheit (NCSC) weiterleiten. Die Mitteilung kann Per-
sonendaten enthalten.

2 Der EDOB lidt das NCSC zur Stellungnahme ein, bevor er anordnet, dass das Bun-
desorgan die Vorkehren nach Artikel 8 DSG triftt.

Art. 42 Register der Bearbeitungstitigkeiten der Bundesorgane

I Das Register der Bearbeitungstitigkeiten der Bundesorgane enthilt die von den
Bundesorganen gemachten Angaben nach Artikel 12 Absatz 2 DSG sowie nach Arti-
kel 31 Absatz 2 dieser Verordnung.

2 Es ist im Internet zu veroffentlichen. Nicht veroffentlicht werden die Registerein-
trége tiber geplante automatisierte Bearbeitungstitigkeiten nach Artikel 31.

Art. 43 Verhaltenskodizes

Wird dem EDOB ein Verhaltenskodex vorgelegt, so teilt dieser in seiner Stellung-
nahme mit, ob der Verhaltenskodex die Voraussetzungen nach Artikel 22 Absatz 5
Buchstaben a und b DSG erfiillt.

Art. 44 Gebiihren

1 Die vom EDOB in Rechnung gestellten Gebiihren bemessen sich nach dem Zeitauf-
wand.

2 Es gilt ein Stundenansatz von 150 bis 250 Franken, je nach Funktion des ausfiihren-
den Personals.

2 SR1523
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3 Bei Dienstleistungen von aussergewohnlichem Umfang, besonderer Schwierigkeit
oder Dringlichkeit kénnen Zuschldge bis zu 50 Prozent der Gebiihr nach Absatz 2
erhoben werden.

4Kann die Dienstleistung des EDOB von der gebiihrenpflichtigen Person zu kommer-
ziellen Zwecken weiterverwendet werden, so konnen Zuschldge bis zu 100 Prozent
der Gebiihr nach Absatz 2 erhoben werden.

5 Im Ubrigen gilt die Allgemeine Gebiihrenverordnung vom 8. September 20043

7. Kapitel: Schlussbestimmungen

Art. 45 Aufhebung und Anderung anderer Erlasse
Die Aufthebung und die Anderung anderer Erlasse werden in Anhang 2 geregelt.

Art. 46 Ubergangsbestimmungen

I Fiir Datenbearbeitungen, die nicht in den Anwendungsbereich der Richtlinie (EU)
2016/6804 fallen, gilt Artikel 4 Absatz 2 spétestens drei Jahre nach Inkrafttreten dieser
Verordnung oder spitestens nach Ende des Lebenszyklus des Systems. In der Zwi-
schenzeit unterliegen diese Bearbeitungen Artikel 4 Absatz 1.

2 Artikel 8 Absatz 5 gilt nicht fiir Beurteilungen, die vor dem Inkrafttreten dieser Ver-
ordnung durchgefiihrt wurden.

3 Artikel 31 gilt nicht fiir geplante automatisierte Bearbeitungstitigkeiten, bei welchen
im Zeitpunkt des Inkrafttretens dieser Verordnung die Projektfreigabe oder der Ent-
scheid zur Projektentwicklung bereits erfolgt ist.

Art. 47 Inkrafttreten
Diese Verordnung tritt am 1. September 2023 in Kraft.

Im Namen des Schweizerischen Bundesrates

Der Bundesprésident: Ignazio Cassis
Der Bundeskanzler: Walter Thurnherr

3 SR 172.041.1

4 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behorden zum Zwecke der Verhuitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, Fassung geméss
ABI. L 119/89 vom 4.5.2016, S. 89.
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Anhang 1
(Art. 8 Abs. 1)

Staaten, Gebiete, spezifische Sektoren in einem Staat und
internationale Organe mit einem angemessenen Datenschutz

N N AW N~

8

5
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Deutschland*
Andorra***
Argentinien***
Osterreich*
Belgien*
Bulgarien***

Kanada***

Zypern***

Ein angemessener Datenschutz gilt als gewéhrleistet,
wenn das kanadische Bundesgesetz «lLoi sur la protec-
tion des renseignements personnels et les documents
électroniques» vom 13. April 20005 im privaten Be-
reich oder das Gesetz einer kanadischen Provinz, das
diesem Bundesgesetz weitgehend entspricht, zur An-
wendung gelangt. Das Bundesgesetz gilt fiir Personen-
daten, die im Rahmen kommerzieller Tétigkeiten be-
schafft, bearbeitet oder bekanntgegeben werden,
unabhingig davon, ob es sich um Organisationen wie
Vereine, Personengesellschaften, Einzelpersonen oder
Gewerkschaften oder bundesrechtlich geregelte Unter-
nehmen wie Anlagen, Werke, Unternehmen oder Ge-
schéftstatigkeiten, die in die Gesetzgebungskompetenz
des kanadischen Parlaments fallen, handelt. Die Pro-
vinzen Québec, British Columbia und Alberta haben
ein Gesetz erlassen, das dem Bundesgesetz weitgehend
entspricht; die Provinzen Ontario, New Brunswick,
Neufundland und Labrador und Neuschottland haben
ein Gesetz erlassen, das im Bereich der Gesundheitsda-
ten diesem Gesetz weitgehend entspricht. In allen ka-
nadischen Provinzen gilt das Bundesgesetz fiir alle
Personendaten, die von bundesrechtlich geregelten Un-
ternehmen beschafft, bearbeitet oder bekanntgegeben
werden, einschliesslich der Daten iiber Angestellte die-
ser Unternehmen. Das Bundesgesetz gilt auch fiir Per-
sonendaten, die im Rahmen kommerzieller Tatigkeiten
in eine andere Provinz oder in ein anderes Land tiber-
mittelt werden.

Der Text des kanadischen Bundesgesetzes ist abrufbar unter https://laws-lois.jus-
tice.gc.ca/eng/acts/p-8.6/Full Text.html.
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9 Kroatien***
10 Dianemark*
11 Spanien*

12 Estland*

13 Finnland*

14 Frankreich*

15 Gibraltar***
16 Griechenland*

17 Guernsey***
18 Ungarn*

19 Isle of Man***
20 Farger***

21 Irland***

22 Island*

23 Israel***

24 Italien*

25 Jersey***

26 Lettland*

27 Liechtenstein*

28 Litauen*
29 Luxemburg*

30 Malta*

31 Monaco***

32 Norwegen*

33 Neuseeland***
34 Niederlande*
35 Polen*

36 Portugal*
37 Tschechien*

38 Rumdinien***

39 Vereinigtes Konig-
reich**

40 Slowakei*

41 Slowenien*
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42 Schweden*
43 Uruguay***

* Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Be-
kanntgabe von Personendaten nach der Richtlinie (EU) 2016/680° mit ein.

** Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Be-
kanntgabe von Personendaten gemaéss einem Durchfiihrungsbeschluss der Europii-
schen Kommission, mit welchem die Angemessenheit des Datenschutzes nach der
Richtlinie (EU) 2016/680 festgestellt wird, mit ein.

***  Die Beurteilung der Angemessenheit des Datenschutzes schliesst die Be-
kanntgabe von Personendaten im Rahmen der von der Richtlinie (EU) 2016/680 vor-
gesehenen Zusammenarbeit nicht mit ein.

6 Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behorden zum Zwecke der Verhtitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates, Fassung geméss
ABI. L 119/89 vom 4.5.2016, S. 89.
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